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ОСНОВНЫЕ КАНАЛЫ УТЕЧКИ ИНФОРМАЦИИ 
Аннотация. В XXI веке произошло беспрецедентное повышение роли и стоимости информации, независимо от форм ее представления. В настоящее время информация приобрела статус популярного продукта, который может покупаться и продаваться. Статья отражает современный взгляд на технические способы и средства, с помощью которых может несанкционированно добываться защищаемая информация, а также среднесрочные перспективы их развития. 
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Аннотация. ХХІ ғасырда ақпараттың рөлі мен құндылықтары жоғарылады, оны ұсыну нысандарына қарамастан. Қазіргі уақытта ақпарат сатып алынатын және сатылатын танымал өнім мәртебесіне ие болды. Мақалада қорғалмаған ақпараттың алынуы мүмкін техникалық әдістер мен құралдардың қазіргі заманғы көрінісі, олардың көмегімен қорған ақпарат алына алады, сондай-ақ оларды дамытудың орта мерзімді перспективалары көрсетілген.

Түйінді сөздер: техникалық барлау, рұқсат етілмеген қолжетімділік, ақпараттарды техникалық қорғау, ақпараттың ағып кетуінің техникалық арналары.

Annotation. In the 21st century, there was an unprecedented increase in the role and value of information, regardless of the forms of its presentation. At present, information has acquired the status of a popular product that can be bought and sold. The article reflects a modern view of the technical methods and means by which protected information can be extracted, as well as medium-term prospects for their development.
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В наше время радикально изменились экономические и социальные стороны жизни общества.  Именно поэтому защита информации является одним из важнейших направлений деятельности как отдельных компаний и организаций, так и всего государства в целом. Остро встает проблема утечки информации – несанкционированного процесса переноса информации от источника к злоумышленнику. 

Необходимость совершенствования средств физической защиты различных носителей информации является одной из главных задач любого объекта, будь то отдельно взятый индивид, или же некоторая организация. По статистике, главным источником утечки информации является человек.
Для получения злоумышленником информации используются [1]: 

· сознательные действия сотрудников, обусловленные инициативным сотрудничеством с другой фирмой; 
· продажей информации за взятку, под угрозой шантажа, в виде мести; переход на другую фирму на более высокую оплату (так называемая «кража мозгов»); 

· обман (например, за счет создания ложной фирмы, в которую заманивают специалиста на собеседование, беседуют, выуживают сведения и затем отказывают в приеме); 

· особенности характера сотрудника, например, его болтливость, желание показать себя более компетентным; 

· слабое знание и невыполнение требований по защите информации и т.д.

Наиболее распространенный физический канал утечки информации связан с классическим документооборотом — обменом документами внутри организации, с клиентами и поставщиками услуг и товаров, а также архивным хранением. Утечка информации может произойти в результате перехвата документа после его вывода на печать, вследствие несвоевременного уничтожения документов, свободного доступа к шкафам с архивными документами, некорректного переноса и уничтожения документов при переездах или реорганизации компаний и т. п [2].

Техническая защита информации, а также противодействие техническим разведкам – это области, как правило, доступные лишь узкому кругу специалистов. Данные сферы деятельности в большей степени регулируются ведомственными либо межведомственными руководящими документами нежели нормативными правовыми актами общего пользования.

Данная ситуация обусловлена тем, что мероприятия по противодействию техническим разведкам в первую очередь направлены на предотвращение утечки по техническим каналам особой важности, совершенно секретных и секретных сведений, а также преднамеренного воздействия на них техническими средствами (в том числе программными и аппаратно-программными) [3]. Таким образом, противодействие техническим разведкам является некой составляющей информационной безопасности, исключительным объектом защиты которой являются сведения, составляющие государственные секреты.

Технические средства разведки, а также средства так называемого двойного назначения не отстают в своем развитии от информационных технологий. Как сказал в свое время бывший директор Центрального разведывательного управления США Дэвид Петрэус, «за последние годы произошел рост возможностей таких разведывательных дисциплин, как радио- и радиотехническая, видовая, специальная техническая разведка, и связан он был, в первую очередь, с распространением информационных технологий. Но реальный прорыв был достигнут за счёт интеграции этих разведывательных дисциплин, а также координации и кооперации всех элементов разведки» [4]. 

Номенклатура средств разведки неразрывно расширяется с процессом развитием разведок и насчитывает сотни образцов, начиная от перископической буссоли, применяемой для целеуказания и подготовки данных для артиллерийской стрельбы, заканчивая сложнейшими программно-аппаратными комплексами для компьютерной либо радиотехнической разведки. 

Разные страны применяют классификацию разведок по различным аспектам:

1) по территориальным принципам (внешняя, внутренняя);

2) по назначению (военная, экономическая, политическая, научно-техническая и др.);

3) по используемым средствам (агентурная, легальная, техническая и др.).

Технические средства разведки имеют ряд неоспоримых преимуществ: 

· регистрируют и документируют полученные оперативным путем разведывательные данные, в том числе удаленно;

· минимизируют участие человека, а также присутствие человеческого фактора и возможных ошибок;

· позволяют получать недоступные для человека разнообразные технические и программные параметры данных и преобразовывать их в понятный для анализа формат;

· значительно в целом повышают разведывательные возможности человека.

Классическую основу технических средств разведки составляют средства добывания акустической (речевой) и видовой информации.

Наиболее простым способом перехвата информации является обыкновенное подслушивание без применения специальной аппаратуры или с применением сравнительно простых устройств. До сих пор распространенными являются ситуации, когда находящиеся в приемной посетители достаточно отчетливо слышат все, что происходит в кабинете должностного лица; в местах отдыха сотрудники, не обращая внимания на присутствие посторонних, обсуждают важные проблемы; а совещания, в том числе и на нижних этажах офисов, ведутся при открытых окнах или форточках. Нередко важные деловые и личные вопросы обсуждаются в кафе, ресторанах и других местах, где достаточную конфиденциальность обеспечить невозможно. Многочисленные интернет-магазины используют различные маркетинговые приемы для распространения по всему миру дешевых технических средств разведки, как правило, китайского производства.

Для регистрации разговоров часто используют диктофоны, оборудованные акустическим автоматическим пуском (системой автоматического выключения при паузах в разговоре). Такие устройства могут быть выполнены в камуфлированной форме. Часто их монтируют в различные предметы, например, книги, сигаретные пачки, портсигары, часы и др. Тактика применения этих устройств довольно проста и эффективна: 

· предмет, якобы по рассеянности, могут оставить в помещении;

· предмет намеренно дарят целевым людям;

· предмет устанавливают в целевом помещении с помощью лиц, у которых есть доступ у (уборщиц, охранников и др.).

Среди различных электронных способов перехвата особое место занимает прослушивание телефонных переговоров, поскольку телефонная линия – это самый распространенный и самый незащищенный канал связи, а доступ к нему часто не требует больших затрат. Прямое подключение к телефонной линии выполняется на АТС или путем подсоединения к линии на участке между телефонным аппаратом объекта разведки и АТС. Чаще всего это делается в ближайшей к аппарату распределительной коробке (щите). Подслушивающее устройство подключается к линии параллельно или последовательно, а от него делается отвод к посту перехвата, который может быть оборудован различными устройствами: от цифрового регистратора телефонных номеров до аудио регистратора, который позволяет записывать содержание всех разговоров. Вместо отвода может устанавливаться ретранслятор в различных диапазонах частот.

Чтобы повысить скрытность перехвата практикуется индукционное подсоединение к телефонной линии. Перехват может осуществляться путем изменения схемы подсоединения телефонной линии контролируемого телефона с таким расчетом, чтобы ее сигнал наводил аналогичный сигнал в телефонной паре перехватчика. Чтобы лучше замаскировать индукционное подключение широко используется метод радиопередающего подключения к телефонной линии. В этом случае перехватываемые разговоры передаются на пост перехвата с помощью миниатюрных радиопередатчиков. Такие устройства могут быть вставлены прямо в телефонный аппарат, например, монтироваться в телефонный микрофон. 

К числу наиболее популярных и распространенных способов получения конфиденциальной информации безусловно относятся микрофоны с передачей информации по радиоканалу. Чтобы разместить такое устройство, нужно лишь под благовидным предлогом проникнуть в помещение и дождаться ослабления внимания присутствующих. Установить радиомикрофон можно всего за несколько секунд на предметах интерьера либо мебели (крышка стола, сидение стула, подоконник, тыльная сторона шкафа, осветительные приборы, сувениры и т.п.). Если микрофон закамуфлирован под безобидный предмет (ручку, книжку, часы, зажигалку), он может быть оставлен посетителем открыто и даже подарен целевому объекту разведки.

Радиомикрофон способен обеспечивать передачу данных на значительное расстояние от целевого помещения и работать от нескольких часов до десятков дней. Если радиомикрофон питается от электросети или телефонной линии, то время его работы не ограничено - такой канал утечки информации может существовать длительное время, функционируя непрерывно. Точно так же могут быть установлены разного рода ретрансляторы, в том числе на слаботочные линии (телефонная связь, охранно-пожарная сигнализация), использующие их как источник питания и канал передачи информации одновременно.

Канал утечки информации, появившийся с изобретением сотовых телефонов, привнёс принципиально новые возможности несанкционированного получения защищаемой информации. Практически одновременно с появлением сотовой телефонии были изобретены специализированные комплексы, позволяющие прослушивать разговоры абонентов. Широкое внедрение цифровых стандартов связи с высокой степенью защиты на какое-то время сняло остроту проблемы, однако и они позднее были побеждены специалистами в области криптографического анализа. 

Сотовый телефон помимо возможностей прямого перехвата переговоров может предоставлять данные о вашем местонахождении, при этом как о текущем, так и о местонахождении за сроком давности: провайдеры ведут регистрацию перемещений каждого абонента автоматическим порядком. Причем позиционирование телефона может осуществляться даже тогда, когда он отключен его владельцем. Сотовые телефоны могут дистанционно активироваться без ведома их владельцев в т.н. «полицейском режиме»: без каких-либо визуальных демаскирующих признаков (скрытое включение микрофона и передача аудиосигнала). 

В последнее время средства массовой информации неоднократно повышали свой рейтинг многочисленными репортажами о взломах компьютеров и компьютерных сетей. Миллионы компьютеров по всему миру на ежеминутной основе подвергаются компьютерным атакам с разных уголков нашей планеты. Компьютерные черви, бэкдоры, вирусы, трояны, логические бомбы – это лишь малая часть современной номенклатуры вредоносного программного обеспечения, позволяющего не санкционированно добывать разнообразные сведения от персональных данных пользователей сети Интернет до банковских счетов корпораций и стратегических планов государств.

Беспрецедентные возможности добывания любого рода информации надежно обеспечил современный класс мобильных устройств (смартфоны, смартчасы, планшеты и т.п.). Данные устройства унаследовали как исторические уязвимости сотовых телефонов, так и высокотехнологичные программные каналы утечки информации компьютерных и сетевых устройств.

Разнообразие, высокая технологичность современных угроз, а также практическая сложность противодействия им свидетельствует о необходимости перехода от мало эффективной реактивной защиты к проактивным системам защиты, использующим сложные аналитические методы и средства.

СПИСОК ЛИТЕРАТУРЫ

1 Сидорин Ю.С. Технические средства защиты информации. СПБ.: «СПбГПУ», 2005. с. 4-6, 8-10, 12-15.

2 Анна Михайлова Основные каналы утечки информации на предприятии. https://www.anti-malware.ru/analytics/Threats_Analysis/main-channels-information-leakage-in-enterprise 03.05.2021.

3 Закон Республики Казахстан от 21 декабря 1995 года «Об органах национальной безопасности Республики Казахстан», подпункт 3) статьи 1-1.

4 Александр Кондратьев. Облачное будущее по-американски.  Независимое военное обозрение. https://www.nvo.ng.ru/2013-02-08/8_usa 03.05.2021.
Федоров В.А., преподаватель кафедры защиты информации
PAGE  

