
Информационная
безопасность в
инфраструктуре
школы



Совет по обеспечению информационной
безопасности в ОО (приказ №235 от 21.08.2018)

● Заместитель директора по школьным информационным сетям

● Директор

● Заместитель директора по воспитательной работе

● Заместитель директора по учебной работе

● Заведующий библиотекой

● Психолог

● Социальный педагог



Администрация СОШ № 19

Безопасность
персональных данных

Соблюдение
законодательства при
работе с персональными
данными 

Обеспечение кадрами,
обладающими знаниями в
сфере обеспечения ИБ

Целостность данных — защита от сбоев,
ведущих к потере информации, а также
зашита от неавторизованного создания
или уничтожения данных (журнал и т.д.)

Организация обучения
педагогов

информационной
безопасности

Совет ОО по ИБ



Система обучения
педагогов основам
информационной

безопасности

Обеспечение защиты
персональных данных

Обеспечение защиты
информации (в сетях и на

бумажных носителях)

Обучение детей

Наличие
квалифицированных
технических кадров

Система информационной безопасности СОШ 19

Обучение
родителей



Организация обучения основам ИБ педагогов

Семинары, курсы по
обучению основам
информационной

безопасности

Формирование
компетенций по

обеспечению ИБ (в том
числе экспертиза,

мониторинг)

«Цифровая репутация» -
имидж в интернете.

Соблюдение сетевого
этикета



В соответствии с приказом Министерства труда и социальной защиты РФ от 18 октября
2013 г. N 544н "Об утверждении профессионального стандарта "Педагог (педагогическая
деятельность в сфере дошкольного, начального общего, основного общего, среднего
общего образования) (воспитатель, учитель)" в трудовую функцию педагогических
работников входит:

Укрепленная трудовая
функция

Трудовая функция

Трудовые действия Формирование навыков, связанных с информационно-коммуникационными
технологиями (далее - ИКТ)

Необходимые умения 1. Разрабатывать (осваивать) и применять современные психолого-
педагогические технологии, основанные на знании законов развития
личности и поведения в реальной и виртуальной среде  
2. Владеть ИКТ-компетентностями: общепользовательская ИКТ-
компетентность; общепедагогическая ИКТ-компетентность; предметно-
педагогическая ИКТ-компетентность (отражающая профессиональную ИКТ-
компетентность соответствующей области человеческой деятельности)

Необходимые знания Основы закономерностей поведения в социальных сетях



Внедрения в образовательную программу
самостоятельной учебной дисциплины или
увеличение количества учебных часов на

изучение данной проблематики при изучении
учебных предметов в рамках вариантовой части

учебного плана образовательной программы

Организация обучения информационной
безопасности обучающихся

Обращения внимания вопросам
обеспечения информационной

безопасности в рамках программ
учебных предметов

Могут быть изучены во время различных
учебных дисциплин как в рамках курса

«Информатика», так и других предметных
областей, и иной учебной деятельности с

учетом межпредметных и метапредметных
связей.

Организации соответствующих
мероприятий или обучения в

рамках тематической внеурочной
деятельности и дополнительного

образования

Организации соответствующих
мероприятий или обучения в

рамках программ воспитания и
социализации обучающихся

Образовательные организации организуют в рамках
своей компетенции и проводят классные часы,
внеклассные мероприятия и другие различные

тематические мероприятия, в частности Единый урок
по безопасности в сети «Интернет», квест по
цифровой грамотности «Сетевичок» и другие



2) Тематические собрания для родителей

1) Родительские собрания (общешкольная АССАМБЛЕЯ) 

4) Проведение семинаров, лекций с участием экспертов и сотрудников
правоохранительных органов для родителей и законных представителей обучающихся

3) Организация индивидуальных и групповых консультаций родителей и законных
представителей

5) Раздача информационных материалов, буклетов, и других материалов
6) Проведение анкетирования родителей и законных представителей обучающихся по

вопросам организации дома мер по обеспечению защиты детей в информационном
пространстве

7) Размещение на сайте (и других инф. Ресурсах) информации по обеспечению
информационной безопасности детей

Формы обучения информационной безопасности



Обучающимся
    ПАМЯТКА ДЛЯ ОБУЧАЮЩИХСЯ ОБ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ДЕТЕЙ..pdf

    ИНФОРМАЦИОННАЯ ПАМЯТКА.pdf

    буклет для детей.pdf

    Опасности,с которыми вы можете встретиться в Интернет–пространстве,.pdf

Родителям (законным представителям)обучающихся
    ПАМЯТКА ДЛЯ РОДИТЕЛЕЙ ОБ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ДЕТЕЙ..pdf

    Безопасно и просто. Родительский контроль.pdf

    Как защитить от вредной информации ребенка в возрасте 7-8 лет.png

    Как защитить от вредной информации ребенка в возрасте7-8 лет(продолжение).png

    Как защитить от вредной информации реденка в возрасте 9-12 лет.png

    как защитить от вредной информации ребенка в возрасте 9-12 лет (продолжение).png

    Как защитить от вредной информации ребенка в возрасте 13-17 лет.png

    Как защитить от вредной информации ребенка в возрасте 13-17 лет (продолжение).png

https://static.oshkole.ru/editor_files/99394/%D0%9F%D0%90%D0%9C%D0%AF%D0%A2%D0%9A%D0%90%20%D0%94%D0%9B%D0%AF%20%D0%9E%D0%91%D0%A3%D0%A7%D0%90%D0%AE%D0%A9%D0%98%D0%A5%D0%A1%D0%AF%20%D0%9E%D0%91%20%D0%98%D0%9D%D0%A4%D0%9E%D0%A0%D0%9C%D0%90%D0%A6%D0%98%D0%9E%D0%9D%D0%9D%D0%9E%D0%99%20%D0%91%D0%95%D0%97%D0%9E%D0%9F%D0%90%D0%A1%D0%9D%D0%9E%D0%A1%D0%A2%D0%98%20%D0%94%D0%95%D0%A2%D0%95%D0%99..pdf
https://static.oshkole.ru/editor_files/99394/%D0%9F%D0%90%D0%9C%D0%AF%D0%A2%D0%9A%D0%90%20%D0%94%D0%9B%D0%AF%20%D0%9E%D0%91%D0%A3%D0%A7%D0%90%D0%AE%D0%A9%D0%98%D0%A5%D0%A1%D0%AF%20%D0%9E%D0%91%20%D0%98%D0%9D%D0%A4%D0%9E%D0%A0%D0%9C%D0%90%D0%A6%D0%98%D0%9E%D0%9D%D0%9D%D0%9E%D0%99%20%D0%91%D0%95%D0%97%D0%9E%D0%9F%D0%90%D0%A1%D0%9D%D0%9E%D0%A1%D0%A2%D0%98%20%D0%94%D0%95%D0%A2%D0%95%D0%99..pdf
https://static.oshkole.ru/editor_files/99394/%D0%9F%D0%90%D0%9C%D0%AF%D0%A2%D0%9A%D0%90%20%D0%94%D0%9B%D0%AF%20%D0%9E%D0%91%D0%A3%D0%A7%D0%90%D0%AE%D0%A9%D0%98%D0%A5%D0%A1%D0%AF%20%D0%9E%D0%91%20%D0%98%D0%9D%D0%A4%D0%9E%D0%A0%D0%9C%D0%90%D0%A6%D0%98%D0%9E%D0%9D%D0%9D%D0%9E%D0%99%20%D0%91%D0%95%D0%97%D0%9E%D0%9F%D0%90%D0%A1%D0%9D%D0%9E%D0%A1%D0%A2%D0%98%20%D0%94%D0%95%D0%A2%D0%95%D0%99..pdf
https://static.oshkole.ru/editor_files/99391/%D0%98%D0%9D%D0%A4%D0%9E%D0%A0%D0%9C%D0%90%D0%A6%D0%98%D0%9E%D0%9D%D0%9D%D0%90%D0%AF%20%D0%9F%D0%90%D0%9C%D0%AF%D0%A2%D0%9A%D0%90.pdf
https://static.oshkole.ru/editor_files/99391/%D0%98%D0%9D%D0%A4%D0%9E%D0%A0%D0%9C%D0%90%D0%A6%D0%98%D0%9E%D0%9D%D0%9D%D0%90%D0%AF%20%D0%9F%D0%90%D0%9C%D0%AF%D0%A2%D0%9A%D0%90.pdf
https://static.oshkole.ru/editor_files/99391/%D0%98%D0%9D%D0%A4%D0%9E%D0%A0%D0%9C%D0%90%D0%A6%D0%98%D0%9E%D0%9D%D0%9D%D0%90%D0%AF%20%D0%9F%D0%90%D0%9C%D0%AF%D0%A2%D0%9A%D0%90.pdf
https://static.oshkole.ru/editor_files/99503/%D0%B1%D1%83%D0%BA%D0%BB%D0%B5%D1%82%20%D0%B4%D0%BB%D1%8F%20%D0%B4%D0%B5%D1%82%D0%B5%D0%B9.pdf
https://static.oshkole.ru/editor_files/99503/%D0%B1%D1%83%D0%BA%D0%BB%D0%B5%D1%82%20%D0%B4%D0%BB%D1%8F%20%D0%B4%D0%B5%D1%82%D0%B5%D0%B9.pdf
https://static.oshkole.ru/editor_files/99503/%D0%B1%D1%83%D0%BA%D0%BB%D0%B5%D1%82%20%D0%B4%D0%BB%D1%8F%20%D0%B4%D0%B5%D1%82%D0%B5%D0%B9.pdf
https://static.oshkole.ru/editor_files/99504/%D0%9E%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D0%B8,%D1%81%20%D0%BA%D0%BE%D1%82%D0%BE%D1%80%D1%8B%D0%BC%D0%B8%20%D0%B2%D1%8B%20%D0%BC%D0%BE%D0%B6%D0%B5%D1%82%D0%B5%20%D0%B2%D1%81%D1%82%D1%80%D0%B5%D1%82%D0%B8%D1%82%D1%8C%D1%81%D1%8F%20%D0%B2%20%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82%E2%80%93%D0%BF%D1%80%D0%BE%D1%81%D1%82%D1%80%D0%B0%D0%BD%D1%81%D1%82%D0%B2%D0%B5,.pdf
https://static.oshkole.ru/editor_files/99504/%D0%9E%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D0%B8,%D1%81%20%D0%BA%D0%BE%D1%82%D0%BE%D1%80%D1%8B%D0%BC%D0%B8%20%D0%B2%D1%8B%20%D0%BC%D0%BE%D0%B6%D0%B5%D1%82%D0%B5%20%D0%B2%D1%81%D1%82%D1%80%D0%B5%D1%82%D0%B8%D1%82%D1%8C%D1%81%D1%8F%20%D0%B2%20%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82%E2%80%93%D0%BF%D1%80%D0%BE%D1%81%D1%82%D1%80%D0%B0%D0%BD%D1%81%D1%82%D0%B2%D0%B5,.pdf
https://static.oshkole.ru/editor_files/99504/%D0%9E%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D0%B8,%D1%81%20%D0%BA%D0%BE%D1%82%D0%BE%D1%80%D1%8B%D0%BC%D0%B8%20%D0%B2%D1%8B%20%D0%BC%D0%BE%D0%B6%D0%B5%D1%82%D0%B5%20%D0%B2%D1%81%D1%82%D1%80%D0%B5%D1%82%D0%B8%D1%82%D1%8C%D1%81%D1%8F%20%D0%B2%20%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82%E2%80%93%D0%BF%D1%80%D0%BE%D1%81%D1%82%D1%80%D0%B0%D0%BD%D1%81%D1%82%D0%B2%D0%B5,.pdf
https://static.oshkole.ru/editor_files/99504/%D0%9E%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D0%B8,%D1%81%20%D0%BA%D0%BE%D1%82%D0%BE%D1%80%D1%8B%D0%BC%D0%B8%20%D0%B2%D1%8B%20%D0%BC%D0%BE%D0%B6%D0%B5%D1%82%D0%B5%20%D0%B2%D1%81%D1%82%D1%80%D0%B5%D1%82%D0%B8%D1%82%D1%8C%D1%81%D1%8F%20%D0%B2%20%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82%E2%80%93%D0%BF%D1%80%D0%BE%D1%81%D1%82%D1%80%D0%B0%D0%BD%D1%81%D1%82%D0%B2%D0%B5,.pdf
https://static.oshkole.ru/editor_files/99393/%D0%9F%D0%90%D0%9C%D0%AF%D0%A2%D0%9A%D0%90%20%D0%94%D0%9B%D0%AF%20%D0%A0%D0%9E%D0%94%D0%98%D0%A2%D0%95%D0%9B%D0%95%D0%99%20%D0%9E%D0%91%20%D0%98%D0%9D%D0%A4%D0%9E%D0%A0%D0%9C%D0%90%D0%A6%D0%98%D0%9E%D0%9D%D0%9D%D0%9E%D0%99%20%D0%91%D0%95%D0%97%D0%9E%D0%9F%D0%90%D0%A1%D0%9D%D0%9E%D0%A1%D0%A2%D0%98%20%D0%94%D0%95%D0%A2%D0%95%D0%99..pdf
https://static.oshkole.ru/editor_files/99393/%D0%9F%D0%90%D0%9C%D0%AF%D0%A2%D0%9A%D0%90%20%D0%94%D0%9B%D0%AF%20%D0%A0%D0%9E%D0%94%D0%98%D0%A2%D0%95%D0%9B%D0%95%D0%99%20%D0%9E%D0%91%20%D0%98%D0%9D%D0%A4%D0%9E%D0%A0%D0%9C%D0%90%D0%A6%D0%98%D0%9E%D0%9D%D0%9D%D0%9E%D0%99%20%D0%91%D0%95%D0%97%D0%9E%D0%9F%D0%90%D0%A1%D0%9D%D0%9E%D0%A1%D0%A2%D0%98%20%D0%94%D0%95%D0%A2%D0%95%D0%99..pdf
https://static.oshkole.ru/editor_files/99393/%D0%9F%D0%90%D0%9C%D0%AF%D0%A2%D0%9A%D0%90%20%D0%94%D0%9B%D0%AF%20%D0%A0%D0%9E%D0%94%D0%98%D0%A2%D0%95%D0%9B%D0%95%D0%99%20%D0%9E%D0%91%20%D0%98%D0%9D%D0%A4%D0%9E%D0%A0%D0%9C%D0%90%D0%A6%D0%98%D0%9E%D0%9D%D0%9D%D0%9E%D0%99%20%D0%91%D0%95%D0%97%D0%9E%D0%9F%D0%90%D0%A1%D0%9D%D0%9E%D0%A1%D0%A2%D0%98%20%D0%94%D0%95%D0%A2%D0%95%D0%99..pdf
https://static.oshkole.ru/editor_files/99505/%D0%91%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%20%D0%B8%20%D0%BF%D1%80%D0%BE%D1%81%D1%82%D0%BE.%20%D0%A0%D0%BE%D0%B4%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D1%81%D0%BA%D0%B8%D0%B9%20%D0%BA%D0%BE%D0%BD%D1%82%D1%80%D0%BE%D0%BB%D1%8C.pdf
https://static.oshkole.ru/editor_files/99505/%D0%91%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%20%D0%B8%20%D0%BF%D1%80%D0%BE%D1%81%D1%82%D0%BE.%20%D0%A0%D0%BE%D0%B4%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D1%81%D0%BA%D0%B8%D0%B9%20%D0%BA%D0%BE%D0%BD%D1%82%D1%80%D0%BE%D0%BB%D1%8C.pdf
https://static.oshkole.ru/editor_files/99505/%D0%91%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%20%D0%B8%20%D0%BF%D1%80%D0%BE%D1%81%D1%82%D0%BE.%20%D0%A0%D0%BE%D0%B4%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D1%81%D0%BA%D0%B8%D0%B9%20%D0%BA%D0%BE%D0%BD%D1%82%D1%80%D0%BE%D0%BB%D1%8C.pdf
https://static.oshkole.ru/editor_files/106721/%D0%9A%D0%B0%D0%BA%20%D0%B7%D0%B0%D1%89%D0%B8%D1%82%D0%B8%D1%82%D1%8C%20%D0%BE%D1%82%20%D0%B2%D1%80%D0%B5%D0%B4%D0%BD%D0%BE%D0%B9%20%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8%20%D1%80%D0%B5%D0%B1%D0%B5%D0%BD%D0%BA%D0%B0%20%D0%B2%20%D0%B2%D0%BE%D0%B7%D1%80%D0%B0%D1%81%D1%82%D0%B5%207-8%20%D0%BB%D0%B5%D1%82.png
https://static.oshkole.ru/editor_files/106721/%D0%9A%D0%B0%D0%BA%20%D0%B7%D0%B0%D1%89%D0%B8%D1%82%D0%B8%D1%82%D1%8C%20%D0%BE%D1%82%20%D0%B2%D1%80%D0%B5%D0%B4%D0%BD%D0%BE%D0%B9%20%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8%20%D1%80%D0%B5%D0%B1%D0%B5%D0%BD%D0%BA%D0%B0%20%D0%B2%20%D0%B2%D0%BE%D0%B7%D1%80%D0%B0%D1%81%D1%82%D0%B5%207-8%20%D0%BB%D0%B5%D1%82.png
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